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1. Controle de RevisGes
Data Numero Descricao Revisor
11/04/2014 00 Documentag3o Inicial Mauricio S. Rezende
2. Objetivo

O objetivo deste procedimento operacional padrdao é padronizar a execu¢do da tarefa de
criacdo de novo item de monitoramento dentro da ferramenta Zabbix, garantindo resultados
mais uniformes possiveis e diminuindo erros.

3. Campo de aplicagao

A tabela a seguir identifica a drea, processo e atividade em que este procedimento deve ser
executado.

Area Cod. Processo | Nome do Processo Atividade
SGMON 121 Monitorar datacenter e rede Incluir novo ativo ou facility
metropolitana a ser monitoradotretuir
) il
monitorado.

4. Referéncias
N3ao se aplica.

5. Termos e siglas

Termo/Sigla Descrigdo

SGMON Subgeréncia de Monitoramento

Zabbix Sistema de monitoramento de ativos do datacenter do Estado do Espirito
Santo, e das redes Metro-ES e Rede-ES

SSH Secure Shell - Protocolo de rede que permitem a conexao com outro host de
forma a permitir execucdo de comandos remotamente

SNMP(Simple | E um protocolo, da camada de aplicagdo, de geréncia tipica de redes IP, que

Network facilita o intercambio de informacgdo entre os dispositivos de rede, como

Management | placas e comutadores (em inglés: switches). O SNMP possibilita aos

Protocol) administradores de rede gerenciar o desempenho da rede, encontrar e
resolver seus eventuais problemas, e fornecer informacgées para o
planejamento de sua expansao, dentre outras.

6. Recursos Necessarios

a.

Materiais

i. Zabbix
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b. Financeiros
i. Nao se aplica.

c¢. Humanos
i. Analista de Tecnologia da Informacao.
ii. Técnico de Tecnologia da Informacgao.

7. Cuidados Especiais
a. Operacionais
i. Certificar se o item de monitoramento solicitado via SA possivel de ser
criado.
b. Meio Ambiente
i. Nao se aplica.

c. Saude e Seguranga do Trabalho
i. Nao se aplica.

8. Resultados Esperados
O item de monitoramento solicitado incluido no respectivo Host.
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9. Procedimento Operacional
Quem
Passo Descrigao executa o Desvio Agdo Necessdria
passo
. . Técnico ou
Acessar e logar no seguinte link: Analista de
1 https://zabbix.dcpr.es.gov.br Tecnologia
da
Informagédo
Para criar um item, é necessario pesquisar o host ou o template o qual o item pertencera. Nesse Técnico ou
caso, digite o IP ou 0 nome do host/template no campo de busca no canto direito superior da tela Analista de
2 Tecnologia
ZABBIX el | Gt support | Brin | Profi | Dabug | Logost d g
te DSCSRVPRMONO2 a
In e e ) = Informagdo
Na tela seguinte clique em “itens” e depois no botdo “Create Item Técnico ou
B ) Analista de
3 Hosts. P DNS Latest data Triggers Events Graphs Screens Web Applications Items Triggers  Graphs Discovery Web TecnOIOgia
DCGS0014 172.28.0.40 Latest data Triggers Events Graphs Screens Web Applications (13)f] items (92) fTriggers (64) Graphs (s0) da
_ Informacéo
Tipo
SNMP Ir para passo 5
agente
L Tipo
Técnico ou External Ir para Passo 6
Analista de Check
4 Verificar qual é o tipo do novo item criado Tecnologia
da
Informagédo .
Tipo
Simples Ir para Passo 7
Check
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Preencher as informagdes do formulario:
Técnico ou e
Analista de Obs: Nomeclatura de item : check_<item_solicitado>
5 Incluindo item de monitoramento SNMP agente Tecnologia
da O nome do item pode ser qualquer “string” que o descreva de forma
Informagdo coerente. A chave (key) deve ser Unica por host, ou seja, ndo pode

haver mais de um item no mesmo host com chaves iguais. A macro
{#SNMP_COMMUNITY} é definida nas configuragdes de macros
globais (Menu Administration -> General -> Macros) e possui o valor
“prodest123ro”. O campo “Show Value” define o mapeamento de
valores dos itens (a opgdo “As is” exibe o valor do item coletado sem
nenhum mapeamento). O campo “Store value” com o valor “Delta
(speed per second) é extremamente Util para obter a velocidade por
segundo de valores de constante crescimento e normalmente usados
para obter os valores dos itens de download e upload. Essa opgdo
funciona da seguinte maneira:

Item = (Valor_atual - Valor_anterior) / (Timestamp_atual -
Timestamp_anterior)

Apesar de ndo ser usado no exemplo acima, o campo “Populates host
inventory field” alimenta um campo da aba de inventario do host
com o valor do item coletado.
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Esse tipo de item é coletado obtendo a saida (echo) de algum shell
script personalizado, criado dentro da pasta de scripts do zabbix
(/home/zabbix/scripts/). Toda informag&o que possa ser obtida via
shell script executado no zabbix server, pode ser usada para
alimentar o valor de um item. Um exemplo é o monitoramento do
processo “VMwareUser.exe” em execug¢do no servidor 10.248.0.150,
usando o script abaixo:
/home/zabbix/scripts/checa_servico.sh 10.248.0.150
VMwareUser.exe
Esse script retornar o valor “1” caso o processo esteja em execugdo
ou “0” caso contrario. Segue abaixo o exemplo de configuracdo desse

Técnico ou item.

Analista de

6 Incluindo item de monitoramento External Check Tecnologia
da
Informagédo
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N&o é necessario incluir o caminho completo do script na chave do
item, pois o zabbix ja possui definido em seu arquivo de configuragdo
o local da pasta de scripts. Portanto, basta apenas inserir no campo
“key” o nome do script e seus parametros separados por virgula. A
macro {HOST.CONN} representa o enderego IP do host passada por
parametro. O campo “Show Value” define o mapeamento de valores
dos itens (a opgdo “As is” exibe o valor do item coletado sem nenhum
mapeamento). Nesse caso, 0 mapeamento usado foi o “Checagem de
servigo”.

Name |Checagem de servico

Meppings  valus Mapped to

Apesar de ndo ser usado no exemplo acima, o campo “Populates host
inventory field” alimenta um campo da aba de inventario do host
com o valor do item coletado.
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Tipo de checagem que ndo utiliza agente no host monitorado.
Normalmente é usado para fazer testes de conexdo via ICMP ou de
servigos em execugdo em uma porta especifica. Segue abaixo um
exemplo de verificagdo via ICMP, que retorna o valor “1” quando o
host esta UP e “0” para DOWN.
Key |icmpping[{HOST.CONN}, 3,25,56,5000] Select
Interval Period Action
Técnico ou
Analista de '
Incluindo item de monitoramento Simple Check Tecnologia L showvilug mazsinas
da e
Informagdo

Populates

Chaes 2 cada 2 minutes via ping

Enabled @

save Clone | Delete | cancel

A macro {HOST.CONN} representa o enderego IP do host passada por
parametro. O campo “Show Value” define o mapeamento de valores
dos itens, (a opgdo “As is” exibe o valor do item coletado sem
nenhum mapeamento). Apesar de ndo ser usado no exemplo acima,
o campo “Populates host inventory field” alimenta um campo da aba
de inventdrio do host com o valor do item coletado.

Segue abaixo um exemplo de teste de conexdo na porta TCP 21,
simulando uma conexdo com um FTP Server
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Interval Period Action

s flasible intervals defined

50| Period | 1-7,00:00-24:00 Add

Mais detalhes sobre “simple check” podem ser verificados na URL
abaixo:

https://www.zabbix.com/documentation/2.0/manual/config/items/it
emtypes/simple_checks
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10. Observagoes
a) A execucdo da atividade descrita nesta Procedimento Operacional é precedida
de treinamento adequado para os profissionais designados. Registros de
treinamento devem ser mantidos para comprovacdo de habilidade e
competéncia.
b) Este Procedimento Operacional é revisado periodicamente num processo de
melhoria continua, visando acompanhar a evolugdo tecnolégica do Prodest.
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